SOFTWARE Bezpieczenstwo sieciowe Visty

Microsoft wyposazy swadj nowy system w kilka mechanizmoéw bezpieczenstwa

Okna godne zaufania

Programisci i menedzerowie firmy z Redmond od dtuzszego czasu zapewniaja, ze Vista bedzie w Sieci nie-
pokonana. Przyjrzeliémy sie najwazniejszym narzedziom odpowiadajagcym za bezpieczenstwo nowego sys-
temu w Internecie i... odkryliSmy ich staba strone.

merem 7 powinien wlasciwie pozosta-

wi¢ konkurencje daleko w tyle. Po-
winien, bo Microsoft po$wiecit w koncu az
pie¢ lat na przejscie od IE6 do IE7. Mimo
to wbudowana w Viste przegladarka WWW
doszusowata tylko do peletonu. IE7 jest przy
tym jednym z czterech filaréw, na ktérych
ma si¢ opiera¢ bezpieczenstwo nowego
systemu. Pozostale trzy to Zapora systemu
Windows, Windows Defender oraz Kontrola
konta uzytkownika. Pora sprawdzi¢, jaki sto-
pien bezpieczenstwa zapewniaja te moduly
iczy Vista rzeczywiscie jest tak ,,kuloodpor-
na’, jak zapewnia jej producent.

N owy Internet Explorer opatrzony nu-

Internet Explorer 7:

bezpieczne surfowanie

Wedlug nieoficjalnych informacji finalna
wersja IE7 (obecnie dostepna jest beta 3)
ma by¢ gotowa juz na poczatku listopada.
Koncepcja bezpieczenstwa nowej przegla-
darki jest inna niz dotychczas. Zamiast za-
tykac¢ wszelkie luki, co wydaje sie zadaniem
niemozliwym, Microsoft stara si¢ z uzyciem

mechanizmu Kontrola konta uzytkownika za-
pobiega¢ szkodom wyrzadzanym przez wi-
rusy. Dzieki temu groZne oprogramowanie
nie uzyska wystarczajacych uprawnien, aby
cokolwiek zainstalowa¢, skopiowac pliki czy
edytowa¢ Rejestr. Chcac wyprobowa¢ w prak-
tyce dzialanie tego mechanizmu, odwiedza-
lismy strony zawierajace grozne elementy.
Trzeba przyzna¢, ze IE7 dzialal bez zarzutu,
blokujac szkodliwe oprogramowanie.

W walce z phishingiem Microsoft po-
stawil na pomyst znany juz z aplikacji an-
tywirusowych. IE7 sprawdza wywolywa-
ne strony na podstawie wlasnych czarnej
i bialej list adresow. Oczywiscie skutecz-
no$é¢ takiej koncepcji bezpieczenstwa zale-
zy $cile od jakosci listy. Baza danych zawie-
ra obecnie 100 tys. wiarygodnych adresow.
W 90% wypadkéw uzytkownicy surfuj tyl-
ko na tych stronach, ktorych adresy znajdu-
ja sie juz na listach”, méwi Christopher Vau-
ghan, kierownik zespolu opracowujacego IE7.
Jesli strona znajduje sie na czarnej liscie, pa-
sek adresowy Explorera staje sie czerwony.
Jesli witryna nie wzbudza zastrzezen, pasek

Nowe mechanizmy do walki z wirusami i nie tylko

Do tej pory kazdy, kto uzywat Internet
Explorera, otwierat hakerom szeroko drzwi
i okna swego komputera. Ponad sto luk
w systemie bezpieczenstwa mogto stuzyc¢
jako punkty potencjalnego ataku. W nowej
wersji ma by¢ zupetnie inaczej: Internet
Explorer 7 ma na podoredziu caty pakiet
oprogramowania obronnego.

Ochrona przed phishingiem: IE7 ostrzega

strone o niskiej wiarygodnosci.

Dobra ochrona przed szkodliwym oprogra-
mowaniem: Tryb chroniony zapobiega na
biezaco instalowaniu sie wirusow na kom-
puterze.
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uzytkownika, gdy ten zamierza odwiedzi¢ —

przet. Ewa Prus

jest zielony. Sprawdzanie adresu na serwerze
Microsoftu trwa tylko chwile i, jak zapew-
nia Vaughan, nie s przy tym przekazywane
zadne dane osobiste uzytkownika. Zanim IE
skontaktuje sie z bazg danych stron pfishingo-
wych, sprawdza taka strone pod katem pew-
nych charakterystycznych cech, jakie maja
takie witryny.

Wprowadzenie takiej kontroli jest kro-
kiem w dobrym kierunku, szczegélnie jesli
chodzi o bankowo$¢ internetowq. IE7 spraw-
dza nawet certyfikaty kodowania SSL na
stronach bankéw. Jesli adresaci przejda juz
na najnowsza wersje certyfikatu, nawet sie-
dziba firmy bedzie poréwnywana z danymi
w certyfikacie. Je$li strona nie przejdzie testu
calkowicie albo nawet tylko czgéciowo, prze-
gladarka ostrzega o tym uzytkownika. Takie
rozwigzanie jest godne pochwaly.

Firewall:

potowiczne bezpieczenstwo

W zeszlym roku Microsoft zapewnial,
ze firewall Visty stanie si¢ dla hakeréw mu-
rem nie do przebicia. Teraz Redmond wyco-
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Potega rynkowa
Microsoftu

Niemal na kazdym pececie zainstalowana
jest jakas wersja Windows. A juz teraz 8%
uzytkownikow ma wersje beta Visty.
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fuje sie z tej obietnicy: szumnie zapowiada-
ny firewall nie sprawdza jednoczesnie ruchu
wchodzacego i wychodzacego, ale ogranicza
sie jedynie do wchodzacego.

Jeden z naszych rozméwcdw stwierdzil,
ze decyzje taka podjeto pod wplywem in-
formacji od testeréw. Wedlug producenta,
skonfigurowanie firewalla Visty pod katem
polaczen wychodzacych byloby dla uzyt-
kownikéw zbyt trudne. Ekspert do spraw
bezpieczenstwa Michael Warrilow moéwi
jednak co$ innego: ,Microsoft po prostu
nie zdazyl na czas napisa¢ dwukierunko-
wego firewalla”

Konfiguracja firewalla rzeczywiscie mo-
ze nie by¢ tatwa. Ale za pomocy asystenta,
takiego jak na przykiad oddaja do dyspozy-
¢ji klientéw programisci z ZoneLabs, nawet

Ggdne [Viata | asnsnsonene |

(/) 2Zapora systemu Windows pomaga chronié ten komputer PC

Zapera systemu Wincows mote pemdc Lniemotinié hakerom lub Tiodinvemy
DOrOgramowaniy uTysiowanie dosteny do tego komputera za posrednictivem
Intemety b sed.

g & Wiacz (zalecane)

To ustarienie uniemodinis wazystom frddiom zewngtranym laczene
s 7 tym kpemputersm, oprdez tych odblokowanych na kirce
Wyjatia.

. Blokuj wszystkie programy

Zaznact to pole wyvbory, jesh laczysz s 7 siecia publcma w
mrigj bezpiecenych misgscach, takich jak porty lotricze.

Uity tkownik nie rostane poviadomiony, gdy Zapora systemu
‘Windows zablone program, Wybery na karoe Wyjatk beda

G Wytacz (nie zalecane)

Uinika) uywania tego ustawsnia, Wylaczerse Zapery systemu
Firewall: Vista kontroluje jedynie ruch wcho-

dzacy — wychodzacy moze przeptywac bez
zadnej kontroli.

i Zapora systemu Windows ]

poczatkujacy dokonajg tego bez problemoéw.
Takiego wlaénie asystenta w Viécie brakuje.
Microsoft musi jeszcze koniecznie co$ w tej
sprawie zrobic.

Kontrola konta uzytkownika:
bezpieczniej, ale wolniej

Wedtug nieoficjalnych informacji za op6z-
niong premiere Visty odpowiedzialna jest
przede wszystkim funkcja Kontrola konta
uzytkownika. Za nowym narzedziem kryje
si¢ od dawna znana zasada: podczas normal-
nego uzytkowania systemu, a przede wszyst-
kim w trakcie surfowania w Internecie, uzyt-
kownik nie ma uprawnient administratora,
lecz korzysta z konta o ograniczonych pra-
wach. Dzieki temu wirusy majg male szanse
zagniezdzi¢ sie na naszej maszynie, ponie-
waz zwykly uzytkownik nie ma uprawnien
do instalowania czegokolwiek. Osoby, ktére
mimo to chcg co$ zmieni¢ w systemie, musza
sie wyraznie na te zmiany zgodzi¢. Uzytkow-
nicy ,makéwek” znaja takie zabezpieczenie
juz od lat. Mimo wszystko trzeba przyznac,
ze to dobry krok Giganta z Redmond. Le-
piej jednak pézno niz wcale — Kontrola konta
uzytkownika niewatpliwie czyni Viste bez-
pieczniejsza.

Windows Defender:
Vista przeciwko szpiegom
Nowy program Microsoftu - Windows De-
fender — ma chroni¢ przed oprogramowa-
niem szpiegowskim pochodzacym z Sie-
ci. W wypadku tego narzedzia uzytkownik
ma wigcej mozliwosci konfiguracyjnych
niz w wersji XP. Szczegdlnie przydatny jest
Eksplorator oprogramowania, informujacy
o aktywnych procesach. Uzytkownik moze
sie w ten sposéb dowiedzie¢, o jaki rodzaj
aktywnoéci chodzi, gdzie na dysku znajduje
sie odpowiedni program i jakie uprawnienia
ma dany proces.

W przysztosci Microsoft zamierza mocniej
postawi¢ na pomoc uzytkownikéw. W De-

h Eksplorator oprogramawania
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Antyspyware: zintegrowany z systemem
Defender skanuje komputer, szukajac opro-
gramowania szpiegowskiego.
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Mimo duzego nacisku na bezpieczenstwo,
Vista wcigz nie bedzie miata programu anty-
wirusowego z prawdziwego zdarzenia.

fendera wbudowano wiec mechanizm umoz-
liwiajacy kazdemu posiadaczowi Visty dola-
czenie do tzw. Spolecznoséci Microsoft Spy-
Net, w ktdrej mozna zglasza¢ producentowi
Windows nowe zagrozenia. Microsoft do-
starczy wowczas odpowiednig ,,recepte”. Ak-
tualizacja Defendera odbywa si¢ bardzo wy-
godnie za posrednictwem funkcji Windows
Update, dzieki czemu narzedzie to bedzie za-
wsze na biezaco z zagrozeniami. W obecnej
wersji beta Defender jest wiaczony w Cen-
trum zabezpieczen systemu Windows. Dzie-
ki temu mozna mie¢ jednocze$nie pod reka
wszystkie wazne informacje o stanie syste-
mu; od ochrony antywirusowej poprzez fi-
rewall po antyspyware.

Defender w obecnej wersji nie dziata jesz-
cze przekonujaco. Wykazuja to rézne nieza-
lezne testy programéw zwalczajacych spywa-
re. Niemniej Spolecznos¢ Microsoft SpyNet
to dobry pomyst. Skutecznos¢ Defendera be-
dzie dzieki niej rosta wprost proporcjonalnie
do liczby uzytkownikow. |

Kontrela konta uzytkownika

G) System Windows wymaga Twc

Kontrola konta uzytkownika blekuje nieautery
Jesli ta akcja zostata uruchomicna przez Ciebig¢

&

Windows Firewall Control Pane
Microsoft Windows Compener
CA\Windows\system32\Firewal

‘ Szczegoty

Uprawnienia: Kontrola konta uzytkownika
dopuszcza zmiany wytacznie po potwierdze-
niu ich przez uzytkownika.
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